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Zweck und Struktur
des Dokuments
Der typische Nutzer unserer Meeting Management Software vertraut uns sehr sensible Informationen an.
Deshalb investieren wir stark in die Sicherheit und Verfügbarkeit unserer Infrastruktur, Anwendungen und
Geschäftsprozesse.
Wir haben erkannt, dass die Sicherheit im gesamten Unternehmen in den Entwicklungszyklus, den IT-Betrieb
und die Geschäftsprozesse integriert werden muss. Dieses Dokument beschreibt einige der Maßnahmen und
Prozesse, die wir zum Schutz der wertvollen Informationen unserer Kunden einsetzen.
Es beginnt mit einer Beschreibung unseres End-to-End-Sicherheitsansatzes, bei dem wir den Weg eines
hochgeladenen Dokuments erläutern, sobald dieses in die hochsichere Umgebung unserer Meeting
Management Lösung gelangt. Anschließend werden die organisatorischen Massnahmen beschrieben, die wir
sowohl in unserer Produkt-, Entwicklung-, IT- als auch in unserer Business-Abteilung umgesetzt haben, um
die Zertifizierungen ISO 27001, ISAE 3000 Type II sowie die FINMA- und BAFIN-Outsourding-Attestierungen
zu erreichen. Schließlich werfen wir einen Blick auf unser Set-up, mit dem wir eine garantierte Verfügbarkeit
von 99,9% erreichen können.

End-to-End Sicherheitsansatz
Unserer Erfahrung nach ist unser Sicherheitskonzept am einfachsten zu verstehen, wenn wir bei unserem
Anwendungsfall mit dem Login-Prozess beginnen und dann ein Dokument auf seinem Weg durch unsere
Cloud auf die verschiedenen Geräte der Endbenutzer verfolgen.

2-Faktor-Authentifizierung

Um das Risiko eines unbefugten Zugriffs auf ein Sherpany-Konto zu verringern, ist für die Authentifizierung in
der Anwendung ein zweiter Faktor (nebst Passwort) erforderlich. Während wir die weit verbreitete Option
eines SMS-Tokens anbieten, der an das mit dem Benutzer verbundene Mobiltelefon gesendet wird,
empfehlen wir unseren Kunden die innovative, sicherere und sehr bequeme Alternative namens OneTouch zu
verwenden. Dabei handelt es sich um eine mobiltelefon-basierte Zwei-Faktor-Authentifizierungslösung,
welche mittels einer sicheren mobilen App eine Push-Benachrichtigung an den Benutzer sendet, der dann
mit einem einzigen Fingertipp den Vorgang genehmigen oder ablehnen kann. Ein minimaler Aufwand für
maximale Sicherheit!
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Starke Passwort- und Login-Richtlinie

Wir verlassen uns nicht allein auf die erheblichen Vorteile, welche die 2-Faktor-Authentifizierung bietet, und
haben daher unterstützende Maßnahmen zum Schutz der Benutzerkonten implementiert. Diese beinhalten:

• erzwungene Anforderung, ein sicheres Passwort zu wählen
• maximale Gesamtdauer der Sitzung
• Sperrung von Konten nach mehreren erfolglosen Anmeldeversuchen
• aktive Überwachung verdächtiger Anmeldeaktivitäten
• starke Verschlüsselung der gespeicherten Benutzerdaten
• Möglichkeit zum IP-Whitelisting für den Zugang zu einzelnen Sitzungssälen

Sicherer und plattformunabhängiger Zugang

Sherpany ist über eine Vielzahl von Benutzeroberflächen zugänglich. Die Möglichkeit, sich über den Browser
einzuloggen, ermöglicht es dem Kunden, unabhängig und ohne Installation auf unsere Serviceplattform
zuzugreifen. Zusätzlich gibt es eine iOS-, Android- und Windows-App. Die nativen mobilen Apps sind für die
jeweiligen Geräte optimiert und bieten auch die Möglichkeit, offline zu arbeiten. Alle Anwendungen wurden
mit einem starken Fokus auf Sicherheit entwickelt und die lokal gespeicherten Informationen sind durch
mehrere Verschlüsselungsebenen geschützt.

Daten während der Übertragung

Sobald Sie sich sicher eingeloggt haben, können Sie Ihre jeweiligen Dateien hochladen. Während das
Hochladen einfach ist, arbeitet Sherpany hinter den Kulissen daran, die Leistung und Sicherheit der Daten bei
der Übertragung zu optimieren.

Alle Informationen, einschließlich Benutzer- und Anmeldedaten (E-Mail-Adresse, Passwort) und Dokumente
(Download, Upload), die von einem Gerät zu Sherpany-Servern (und zurück) übertragen werden, sind durch
eine SSL-TLS-256-Verschlüsselung geschützt. Um Man-in-the-Middle-Attacken zu verhindern, verwenden
wir ein Zertifikats-Pinning.
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Die Sherpany Cloud

Sobald die Informationen die Sherpany-Cloud erreicht haben, unterliegen sie einer sehr strengen logischen
Datentrennung in Kombination mit einer hochgradig restriktiven Rechtevergabe. Als zusätzliche
Sicherheitsebene schützen wir jede Datei mit militärischen Verschlüsselungsmethoden und einem
individuellen Verschlüsselungsschlüssel, der in einer speziellen Umgebung namens Sherpany Vault
gespeichert wird. Diese hochsichere Lösung speichert und kontrolliert den Zugang zu Token, Passwörtern
und Zertifikaten sowie zu Verschlüsselungs-Keys. Ferner stellt sie Leasing, Schlüssel-Widerruf,
Schlüssel-Rollouts und Auditing sicher. Der Zugriff auf den Vault wird protokolliert, überwacht und geprüft
und ist auf wenige ausgewählte Mitarbeitende beschränkt, die umfassende Hintergrund-Prüfungen
durchlaufen.

Unsere Infrastruktur läuft auf einer Kubernetes-Umgebung. Da sie auf Containern aufbaut, profitiert sie von
den erheblichen Sicherheitsvorteilen, die sich aus deren strikter Modularisierung ergeben. Innerhalb dieser
hoch skalierbaren und bereits von Haus aus sehr sicheren Umgebung betreiben wir weitere erstklassige
Sicherheitslösungen wie z.B.:

• ModSecurity Web Application Firewall (als Reverse Proxy eingesetzt)
• Security Information and Event Management System
• Intrusion Detection and Prevention System
• Next-Generation-Antivirus
• DDOS Risiko-Mitigierung

In Zusammenarbeit mit unserem Threat Intelligence Team pflegen und verbessern DevOps und SecOps
täglich die Sicherheit unserer Cloud.

In Bezug auf die Verfügbarkeit bietet unser Hochleistungs-Set-up ein hohes Maß an Flexibilität, Skalierbarkeit
und Ausfallsicherheit. Zusätzlich zu den unten beschriebenen physischen Redundanzen haben wir mehrere
logische Maßnahmen ergriffen, um unsere Verfügbarkeit von 99,9 % zu gewährleisten. Dazu gehören:

• redundante Lastverteiler und Rechnerknoten
• Primary/Secondary-Datenbankcluster, die in Echtzeit über Rechenzentren hinweg repliziert werden
• ausfallsichere Speichertechnologien
• mehrere Protokoll-Datenbanken, die in Echtzeit über Rechenzentren hinweg repliziert werden
• segmentierte Cluster von Anwendungsservern, die unterschiedliche Funktionen abwickeln
• Infrastruktur, die Aktualisierungen ohne Ausfallzeiten ermöglicht
• leicht skalierbare Hardware- und Software-Einrichtung
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Audit Pfad

Sherpany protokolliert automatisch alle Datei- und Benutzeraktivitäten und führt ein vollständiges Protokoll
über alle Aktivitäten innerhalb eines Kontos. Die Protokolleinträge werden mit einem Datums- und Zeitstempel
versehen und nach Benutzernamen, IP-Adresse und durchgeführter Aktion verfolgt.
Wir stellen diese Protokolle über eine Funktion namens Reports im Admin Portal zur Verfügung. Die
Applikationsverantwortlichen können das Audit-Protokoll auch Wirtschaftsprüfern oder
Informationssicherheitsbeauftragten zur Verfügung zu stellen. Dieses Konzept erhöht die Sicherheit und
Compliance deutlich, da es standardmäßig das 4-Augen-Prinzip unterstützt.

Backup, Replizierung und Disaster Recovery

Um eine hohe Verfügbarkeit und schnelle Wiederherstellungszeiten bieten zu können und im Wissen, dass
die Geschäftskontinuität für unsere Kunden wichtig ist, läuft die Umgebung unserer Lösung auf einem
geo-redundanten Setup. Dies bedeutet, dass nicht nur unsere Hardware gegen Geräteausfälle resistent ist,
sondern dass wir mit zwei redundanten und geografisch unabhängigen Rechenzentren darauf vorbereitet
sind, ein ganzes Rechenzentrum ohne größere Ausfallzeiten ersetzen zu können. Zusätzlich zur Replikation
zwischen den beiden Standorten sichern wir unsere Daten täglich und sind in der Lage, sie jederzeit
wiederherzustellen.

Denken Sie daran, dass die Backups durch Verschlüsselung geschützt sind und in einer sicheren Umgebung
gespeichert werden. Um nicht nur auf technischer Ebene auf Notfallszenarien vorbereitet zu sein, führen wir
regelmäßig Failover- und Wiederherstellung-Tests durch.
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Unabhängige Prüfungen

Wir erwarten von unseren Kunden nicht, dass sie uns in puncto Sicherheit blind vertrauen. Deshalb arbeiten
wir mit branchenführenden Unternehmen im Bereich der Sicherheit zusammen und unterziehen uns
regelmäßigen Audits durch unabhängige Prüfer. Zu unseren Partnern gehören:

Partner Area

Ernst & Young Security Testing

Redguard AG Security Testing

Security Cobalt Labs Security Testing

Inc. Security Security Testing

Bug Bounty Switzerland Security Testing

GoSecurity AG Consulting

Swiss Safety Center Audit

BDO Switzerland Audit

Zudem sind wir aktives Mitglied der Information Security Society Switzerland (ISSS). Wir nutzen diese
Plattform, um Know-how und Best Practices mit anderen Sicherheitsbegeisterten und/oder Mitgliedern
unserer Branche auszutauschen.

Sherpany besitzt die folgenden Zertifizierungen:

ISO 27001

ISO/IEC 27001:2013 (ISO 27001) ist die internationale Norm, die bewährte Verfahren für ein ISMS
(Informations-Sicherheits-Management-System) beschreibt. Eine akkreditierte Zertifizierung nach ISO 27001
zeigt, dass ein Unternehmen bewährte Verfahren für die Informationssicherheit anwendet, und bietet einen
unabhängigen, fachkundigen Nachweis, dass die Informationssicherheit im Einklang mit internationalen
bewährten Verfahren und Unternehmenszielen verwaltet wird.
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Ein ISMS ist ein System aus Prozessen, Dokumenten, Technologien und Mitarbeitenden, das die Verwaltung,
Überwachung, Prüfung und Verbesserung der Informationssicherheit Ihres Unternehmens unterstützt. Es hilft
Ihnen, alle Ihre Sicherheitsmaßnahmen an einem Ort zu verwalten – einheitlich und kosteneffizient. Das
Herzstück eines ISO 27001-konformen ISMS sind geschäftsorientierte Risikobewertungen, was bedeutet,
dass Sie in der Lage sind, Sicherheitsbedrohungen – entsprechend der Risikobereitschaft und -toleranz Ihres
Unternehmens – zu erkennen und zu behandeln.

Wenn die meisten Cloud-Unternehmen über die ISO 27001-Zertifizierung sprechen, meinen sie damit die
Rechenzentren, die sie für das Hosting ihrer Dienste mieten. Es ist von entscheidender Bedeutung, dass
diese Rechenzentren hohe Standards für Sicherheit und Verfügbarkeit erfüllen. Bei Sherpany halten wir die
ISO 27001-Zertifizierung und die Audits auch für die Entwicklung, die Wartung und den Betrieb unserer
Plattform aufrecht– über die gehosteten Rechenzentren hinaus. Seit 2016 sind wir also durchgängig ISO
27001-zertifiziert – etwas, das nur wenige andere Cloud-basierte Dienstleistungsunternehmen vorweisen
können.

ISAE 3000 Type II

ISAE 3000 ist der Prüfungsstandard für Compliance-, Nachhaltigkeits- und Outsourcing-Audits.
Dienstleistungsunternehmen legen in einem ISAE-3000-Bericht Rechenschaft darüber ab, wie sie mit
Sicherheit, Datenschutz oder Betrug umgehen, indem sie Informationen über die internen Prozesse und
Kontrollen liefern. Der ISAE-3000-Bericht wird von professionellen Wirtschaftsprüfungsgesellschaften geprüft,
um sicherzustellen, dass die darin enthaltenen Kontrollen tatsächlich vorhanden sind und wirksam
funktionieren. Seit 2015 prüft und zertifiziert die BDO Schweiz Sherpany jährlich. Unsere Meeting
Management Software wird jährlich einer umfassenden Prüfung unterzogen und wir sind verpflichtet, den
Nachweis der Einhaltung des ISAE 3000-Berichts zu erbringen.

FINMA Auslagerung

Die FINMA ist die unabhängige Finanzmarktaufsicht der Schweiz. Sie hat den Auftrag, Gläubiger, Anleger und
Versicherungsnehmer zu schützen. Die FINMA ist dafür verantwortlich, dass die Finanzmärkte in der Schweiz
gut funktionieren. Ihr Rundschreiben zur Auslagerung von Dienstleistungen betrifft Banken und
Versicherungen. Es besteht aus acht Hauptanforderungen, die eine Vielzahl von Themen wie Sicherheit,
Bankgeheimnis und Revision behandeln. Da viele unserer Kunden den FINMA-Bestimmungen unterliegen
und somit die Auslagerungs-Anforderungen erfüllen müssen, haben wir uns entschlossen, ihnen das Leben
zu erleichtern und die Einhaltung der Anforderungen durch einen unabhängigen Prüfer (BDO Schweiz)
verifizieren zu lassen. Dies spart uns und unseren Kunden wertvolle Zeit, da wir nicht in jedem Einzelfall die
Einhaltung der Vorschriften nachweisen müssen.
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BAFIN Auslagerung

Die BAFIN ist das Pendant zur Schweizer FINMA und stellt die Finanzdienstleistungsaufsicht in Deutschland
sicher. Sie hat ebenfalls die Aufgabe, Gläubiger, Anleger und Versicherungsnehmer zu schützen. Die BAFIN
ist dafür verantwortlich, dass die Finanzmärkte in Deutschland zuverlässig funktionieren. Ihr Rundschreiben
zur Auslagerung von Dienstleistungen betrifft Banken und Versicherungen und besteht aus fünfzehn
Anforderungen, die ein breites Spektrum von Themen wie Sicherheit, Bankgeheimnis und Revision
abdecken. Da eine Auswahl unserer Kunden den BAFIN-Vorschriften unterliegt und somit die
Auslagerung-Anforderungen erfüllen muss, haben wir uns entschlossen, auch ihnen das Leben zu erleichtern
und die Einhaltung der Anforderungen durch einen unabhängigen Wirtschaftsprüfer (BDO Schweiz)
zertifizieren zu lassen. Dies spart uns und unseren Kunden wertvolle Zeit, da wir nicht in jedem Einzelfall
unsere Compliance nachweisen müssen.

Security Testing

Da wir uns nicht nur auf unsere qualifizierten Entwickler, den ausgereiften Entwicklungszyklus und die
Qualitätssicherungsprozesse verlassen wollen, beauftragen wir mehrere unabhängige Sicherheitsprüfer mit
der regelmäßigen Durchführung von Penetrationstests. Dies ist nicht nur eine sehr wertvolle Investition in die
Sicherheit unseres Dienstes, sondern deckt auch verschiedene Compliance-Anforderungen
unserer Kunden ab.

Zusätzlich zu den Sicherheitstests, die wir regelmäßig durchführen lassen, bieten wir unseren Kunden an, ihre
eigenen Pentests der Sherpany-Plattform durchzuführen. Dies führt zu einer besseren Gewissheit für den
jeweiligen Kunden und zu einem insgesamt höheren Sicherheitsniveau unseres Dienstes.

Sherpany’s Secure
Development Lifecycle
Bei diesem Titel haben wir auf eine Übersetzung verzichtet, da auch die Abkürzung SDLC in Fachkreisen des
deutschen Sprachraumes bestens bekannt ist. Der sichere Entwicklungs-Lebenszyklus, wenn man es
übersetzen würde, bedeutet, dass das Engagement für die Sicherheit mit dem
Software-Entwicklungsprozess selbst beginnen muss. Deshalb haben wir DevSecOps in unseren
Entwicklungslebenszyklus implementiert.
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Das bedeutet, dass unser Entwicklungsteam, DevOps, SecOps und die CISO-Abteilung Hand in Hand
arbeiten, um Sicherheit bereits sehr früh im Entwicklungsprozess einzuführen. Dadurch können wir
Schwachstellen genau dort beseitigen oder identifizieren, wo sie entstehen – im Code.
Dies sind einige der Sicherheitskontrollen, die aus der abteilungsübergreifenden Zusammenarbeit in unserem
SDLC entstanden sind:

• hochqualifizierte Entwickler mit einem guten Verständnis von Sicherheit
• On-the-Job-Training für unsere Entwickler (interne/externe Schulungen, Konferenzen, Zusammenarbeit mit
der Community, ...)

• regelmäßige Sicherheitsschulungen, die u.a. die OWASP Top 10 abdecken
• Code-Reviews (4-Augen-Prinzip)
• automatisierte Tests
• manuelle Tests durch unser QA-Team
• Integrationstests
• Benutzerakzeptanztests
• wöchentliche Schwachstellenanalysen
• mehrere Penetrationstests für alle unsere Anwendungen im Laufe des Jahres
• jährlicher Penetrationstest der Infrastruktur

Data Center Sicherheit
Unser IaaS-Subprovider und beide Rechenzentren befinden sich in der Schweiz und bieten eine erstklassige
Hosting-Umgebung mit mehreren Sicherheitsebenen. Unsere Kunden profitieren von diesem Standort
aufgrund der politischen und finanziellen Stabilität der Schweiz, der modernen Infrastruktur sowie der
strengen und unternehmensfreundlichen Gesetzgebung.
Um den unbefugten Zugriff auf die bereitgestellte Infrastruktur zu verhindern, haben die
Rechenzentren-Betreiber umfangreiche physische Sicherheitsmaßnahmen implementiert. Diese umfassen:

• Die gesamte Ausrüstung ist in verschlossenen Racks oder Tresoren gesichert.
• mehrschichtige Zugangskontrollen, einschließlich, aber nicht beschränkt auf Schlüssel, Ausweis,
biometrisches Scannen

• 24-Stunden-Überwachung vor Ort und Wachpersonal
• Mantraps
• kugelsichere Fenster
• Videoüberwachung inkl. -archivierung
• Zugangskontroll-Listen
• Zugangs- und Überwachungsprotokolle
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Zusätzlich zu dem hervorragenden Sicherheitsniveau, das die Rechenzentren bieten, gibt es verschiedene
Maßnahmen, die eine sehr hohe Verfügbarkeit gewährleisten. Dazu gehören:

• eine Redundanz für alle kritischen Komponenten, einschließlich Kühlsysteme, Stromversorgung,
Internetprovider, Konnektivität und andere wichtige Systeme

• unterbrechungsfreie Stromversorgung
• dieselbetriebene Notstrom-Aggregate
• erweiterte Brandunterdrückung
• Hochwasser-Kontrolle

Die Standorte von Sub-Providern und Rechenzentren sind nach ISO 27001 zertifiziert, was eine ausreichende
Kontrolle und unabhängige Prüfung der gesamten Lieferkette gewährleistet.

Sherpany’s Rahmenbedingungen
für Informationssicherheit
Da es wichtig ist, sich nicht nur auf technische Sicherheitsmaßnahmen zu verlassen, haben wir einen
ausgeklügelten Kontroll-/Prozessrahmen eingeführt, um unsere wertvollen Informationen auch auf
organisatorischer Ebene zu schützen. Ein paar Highlights dieser Ebene sind:

• ein formeller Prozess für das Management von Vorfällen (Incidents), der eine wirksame und effiziente
Reaktion und die Einhaltung vertraglicher und gesetzlicher Vorschriften gewährleistet

• ein formeller Prozess für die Kommunikation von Vorfällen, der sicherstellt, dass alle Beteiligten schnell und
angemessen informiert werden

• Hintergrund-Überprüfungen aller unserer Mitarbeitenden
• Sensibilisierungsschulungen im gesamten Unternehmen, um ein Grundverständnis für die
Informationssicherheit zu schaffen

• Social-Engineering-Tests, um die Mitarbeitenden auf mögliche
• Social-Engineering-Bedrohungen vorzubereiten
• eine Whistleblower-Politik, um sicherzustellen, dass Bedenken angemessen behandelt werden
• regelmäßige Zugangskontrollen
• regelmäßige Schulungen für Krisensituationen
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Zugriff auf Kundendaten
In seltenen Vorfällen kann es vorkommen, dass der Sherpany-Kundendienst oder ausgewählte
Administratoren Zugang zu einigen Ihrer Daten benötigen, um Support zu leisten und technische Probleme zu
lösen. Für diese Fälle gibt es klare Richtlinien und Kontrollen, um diesen Zugriff auf das Minimum zu
beschränken: Wir leisten erstklassigen Support ohne Verletzung Ihrer sensiblen Daten (auch bekannt als
"Least Privilege"-Strategie). Der Auftrag und die Freigabe für den Zugriff im Rahmen solcher seltenen
Supportfälle erteilt jeweils nur der Kunde selbst – und niemals ein Sherpany-Mitarbeitender.
Sherpany setzt dazu die rollenbasierte Trennung des Zugriffs und das 4-Augen-Prinzip sorgfältig durch. So
erhalten beispielsweise nur bestimmte und sorgfältig ausgewählte Mitarbeitende Zugriff auf Kundendaten.
Dies umfasst begrenzte Ansichten, wie z. B.:

• die Möglichkeit, die Metadaten, aber nicht den Inhalt eines Sitzungssaals zu sehen
• die Möglichkeit, Benutzerkonto-Informationen (Kontaktinformationen, Kontostatus) zu bearbeiten und
anzusehen, aber keine Dateien.

Ausnahmen von den rollenbasierten Zugriffsrichtlinien können von Fall zu Fall und streng nach dem
Vier-Augen-Prinzip gewährt werden. Alle Zugriffe auf Kundendaten werden stets protokolliert, überwacht und
geprüft.

Einhaltung der Bestimmungen
(Compliance)
Als Schweizer Unternehmen mit zahlreichen Kunden aus der stark regulierten Finanzbranche sind wir uns der
Compliance-Anforderungen, die uns und unsere Kunden betreffen, sehr bewusst. Mit dem Wissen um die
Bedeutung dieses Themas und langjähriger Erfahrung haben wir uns zu einem Compliance-Spezialisten in
unserem Arbeitsbereich entwickelt. So haben wir verschiedene Tools entwickelt, um die für uns geltenden
Compliance-Anforderungen auf eine sehr effiziente und effektive Weise zu erfüllen. Einige der Fälle, mit denen
wir fast täglich konfrontiert werden, sind:

• nDSG
• lokale Datenschutzgesetze
• FINMA- und/oder BAFIN-Vorschriften
• Bankgeheimnis
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